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SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

¢Qué es Phishing?

Phishing es una modalidad de estafa que busca obtener informacion
confidencial de un usuario de forma fraudulenta, como puede ser una
contrasefa, informacién detallada de tarjetas de crédito u otra informacion
bancaria de la victima.

Circuito de un Ataque Phishing

Un porcentaje de

Falsificacién de una
entidad de confianza.

Los usuarios acceden
usuarios confiaen  a un sitio web falso e
el mensaje y hace ingresan sus datos
click. personales.

Envio de mensajes
por algun medio
de propagacion.

®eccccccccce . El atacante obtiene los datos y los utiliza con fines maliciosos. ®®eeeeessecee

¢Cuales son las consecuencias del Phishing?

* Robo de informacion confidencial de la empresa.
¢ Robo de dinero de cuenta bancaria.

* Uso indebido de tarjetas de crédito.

* VVenta de datos personales.

* Suplantacién de identidad.

¢ Envio de publicidad no deseada.

o Estafa.

¢ Qué tipo de informacion roba y como se distribuye?
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Consejos para protegerse
del Phishing

1.Si duda de Ia
veracidad del correo
electrénico, jamas dé
click en un link
incluido en el mismo.

2.Nunca entregue sus [
datos personales por
correo electrénico.

3. Siempre compruebe
que la pagina web a
la que ha entrado es
una direccion segura.

4.Cambie
periédicamente
sus contrasenas.

5.Si recibe un mail
de tipo phishing,
igndrelo y jamas lo
responda.

6. Asegurese de ingresar
a paginas web con
protocolo seguro
“Protocolo seguro
de transferencia de
hipertexto” HTTPS//.
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