4.2

TERMINOS DE REFERENCIA SERVICIO INTERNET BANDA ANCHA CHSGII

OBJETO DEL CONTRATO:

Se requiere contratar el servicio de Internet de Banda Ancha con seguridad gestionada para la Central
Hidroeléctrica San Gaban Il ubicado en la provincia de Carabaya a 1500 msnm en el departamento
de Puno. El transporte de datos a través del internet utilizard medio no-satelital, con seguridad
gestionada por parte del operador de 24 x 7 x 365.

FINALIDAD PUBLICA:

Proveer el Servicio de acceso a Internet con seguridad administrada para el servicio de todos los
colaboradores y provisién de informacién en cumplimiento con las disposiciones y cumplimientos
normativos vigentes.

ANTECEDENTES DE LA CONTRATACION:

San Gaban S.A. para asegurar sus operaciones administrativas y operativas requiere contar con un
servicio de internet robusto y tolerante a fallas con un 96.0% de disponibilidad anual.

OBJETIVO GENERAL Y ESPECIFICOS:
Objetivo General

Mantener los servicios de comunicaciones a través de internet con servicio de seguridad gestionada
gue provea el mismo operador.

Objetivos Especificos

e  Contratar servicios de internet con una disponibilidad anual como minimo, para la publicacidn
de servicios por este medio, al 96.0% (en la subestacion San Gaban Il)

e  Contratar servicios de internet con seguridad gestionada de 24x7, que permitan implementar
politicas de seguridad de acceso y control perimetral, de acuerdo a las necesidades de San
Gaban S.A.

e  Optimizar los servicios de seguridad gestionada en un entorno de trabajo remoto y teletrabajo
con el fin de contar con los servicios de nube que lo permitan.

SISTEMA DE CONTRATACION:

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con lo establecido en
el expediente de contratacion respectivo.

ADELANTOS (FACULTATIVO):
No Aplica.
SUBCONTRATACION

Sera posible la subcontratacion para actividades de implementacion, servicio técnico,
mantenimiento, atencion de averias, y aquellos que permitan la sostenibilidad del servicio de
internet, el cual no podrd exceder del 40% del monto total del contrato original.

El Postor ganador de la Buena Pro es el Unico responsable de la ejecucion total de las prestaciones
frente a la Entidad, y que las obligaciones y responsabilidades derivadas de la subcontratacion son
ajenas a San Gaban S.A.

NORMAS OBLIGATORIAS Y/O VOLUNTARIAS:
No Aplica.
DESCRIPCION TECNICA DEL SERVICIO:

Servicio de Internet con Seguridad Administrada Sub Estacién San Gaban I
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9.1

Especificaciones del servicio

El servicio por cada ftem debe contar con las siguientes especificaciones generales minimas.

Requerimiento

Valor Minimo Requerido

Valor
Ofertado

Ancho de Banda

80 Mbps

Conexion Remota

Veinte (20) Conexiones Remotas, con punto de Acceso en
Perud y con conexion al NAP Peru, optimizado para el
trabajo remoto. Segun el punto 9.3.

Seguridad Servicio de seguridad administrada con un SLA 24x7 con
Administrativa acceso por el cliente.

Seguridad Monitoreo de amenazas y nivel de compromiso de la
Avanzada infraestructura. Segun el punto 9.4.

Disponibilidad de Se requiere una disponibilidad de los servicios de internet, y
la solucion Seguridad del 96.0%

Caracteristicas del
Overbooking

El Overbooking solicitado de 1:1 100% garantizado enlace
simétrico garantizado al 100% el ancho de banda las 24
horas.

Protocolos de Red

La empresa postora ganadora de la buena pro del servicio
debe contar con protocolos de red que permitan
administrar calidad de servicio, tales como MPLS, SDH,
otros, dentro de su backbone.

SLA Servicio

e Ladegradacion total o parcial de los servicios de
internet y seguridad debe ser repuesto en un plazo no
mayor a 24 horas.

e Debera ser mediante fibra dptica desde el punto de
presencia del postor ganador de la buena pro. Este
backbone también debera ser integramente de fibra

Seguridad Firewall

L Optica.
Medio Fisico de . . - .
e No se aceptaran enlaces o conexiones inaldmbricas y/o
transporte .
radiales.

e Los equipos de conexion a Internet deberan ser
administrados por el postor ganador de la buena pro
del servicio.

El equipo de seguridad debe tener la capacidad de gestionar

Equipo de un segundo enlace internet de contingencia que San Gaban

S.A. contratard con otro operador que se encontrard en
modo Activo. Segun el punto 9.2.

Router a instalarse

e  Elrouter deberd ser de ultima tecnologia y tendra
como minimo una interfaz LAN y no realizara la funcién
de NAT mientras se cuente con un equipo firewall. Este
y los demads equipos o accesorios necesarios para la
provisién del servicio deberan ser provistos en calidad
de alquiler, los cuales seran configurados por el postor
ganador de la buena pro:

e Ancho de banda soportado, de al menos 200 Mbps.

e  Debera incluir como minimo (4) interfaces
10/100/1000BaseT, un (01) puertos SFP. Todos los
puertos solicitados de forma independiente podran
operar en capa 3 y capa 2 del modelo OSI.

Protocolo de ruteo

El postor ganador de la buena pro debera tener
disponibilidad protocolos IP V4 e IP V6, TCP/IP.

Del postor
ganador de la

e El backbone de la red local debera ser redundante en la
ciudad de Puno.
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Requerimiento

Valor Minimo Requerido

Valor
Ofertado

buena pro del
servicio

e Debera contar con doble salida internacional a
Internet.

e Debe tener autorizacidn del Ministerio de Transportes
y Comunicaciones para servicio de valor afiadido, con
cobertura a nivel nacional.

e Debe poseer un centro de gestion propio o tercerizado
para la atencidn y solucion de averias.

NAP Peru
(Network Access
Point)

El postor ganador de la buena pro debe pertenecer al NAP
Peru; no se permitira aquellos postores que formulen
tener acceso al NAP a través de un miembro integrante del
NAP. Se consideraran miembros del NAP los Postores que
cuenten con un enlace propio al NAP Peru activo y 100%
operativo, los mismos que deberan ser acreditados con la
constancia respectiva presentandola en de su oferta
técnica.

Reparaciones

El postor ganador de la buena pro debera reparar o
remplazar, sin costo, los equipos o componentes que sean
necesarios para asegurar la prestacion del servicio.

Herramientas de
Gestion y Reporte
de Trafico para el
servicio ofertado
por el postor
ganador de la
buena pro del
servicio

e El equipo de enrutamiento en el local del cliente debe
ser de Ultima tecnologia, para una prestacion de tipo
industrial de 24x7.

e Debe tener una conexion hasta el backbone de
Internet entregado mediante enlaces redundantes
dentro de su backbone.

e Deberd proporcionar un usuario y password de acceso
para el cliente al sistema de monitoreo via web

e El protocolo de comunicacion sera TCP/IP.

e El postor ganador de la buena pro del servicio debe
contar con los siguientes puntos en su red:
= Redundancia en equipos de ruteo en sus

instalaciones.
= Redundancia en backbone de routers de su red.
= Redundancia en los servidores DNS.
= Redundancia en los enlaces de Salida
Internacional.

e Encaso lared de San Gabdn S.A. esté siendo
vulnerada por ataques externos, el postor ganador de
la buena pro debera tomar acciones correctivas de
seguridad, lo que debe ser reportado a San Gaban.

Tiempo maximo
para la activacion

Treinta (30) dias calendarios luego de la firma del
contrato, pudiendo atender fuera de horario de oficina en

del servicio coordinacién con el administrador del contrato.
Acceso a los . . L
.. Acceso total a los servicios de Internet sin restriccion de
servicios de L
protocolo, puerto o aplicacion.
Internet

Direcciones IP
Publicas del postor
ganador de la
buena pro

En concordancia con recomendaciones de ARIN y LACNIC,
debera proveer como minimo (ocho) 8 direcciones IP
publicas para la Sub Estacion San Gaban: WAN, Gateway,
red, broadcast y 4 direcciones, con registro DNS, es decir
inscripcion de nuestros dominios.

Estos dominios deberan ser registrables en la rcp.net.pe.
Se proveera un correo y acceso telefonico y/o mediante
acceso por URL con usuario/contrasefia, con el DNS
MASTER del Postor ganador, para gestiones de registro.
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9.2

9.2.1

9.2.2

Requerimiento Valor Minimo Requerido

Valor
Ofertado

Trabajos de
instalacién y
configuracion

El postor ganador de la buena pro debera realizar los
trabajos necesarios dentro o fuera del local, incluyendo
otros necesarios sin que esto implique costo adicional para
SAN GABAN S.A.

Soporte Adicional
VPN

Actualmente se cuenta con VPNs configurados en el
Firewall los mismos que deben ser reconfigurados en los
nuevos equipos de seguridad provistos por el postor
ganador de la buena pro:

- Red de datos en contingencia Site-to-Site entre
las dos oficinas (Oficina Administrativa de Punoy
Central Hidroeléctrica):

- Red administrativa Site-to-Client para
trabajadores remotos.

Solucion de Seguridad Administrada

La solucidon de seguridad administrada debe ser propuesta segun los siguientes alcances:

Capacidades

1. Throughput de por lo menos 20 Gbps con la funcionalidad de firewall habilitada para tréfico
IPv4 y IPv6.

2. Soporte a por lo menos: 2M conexiones simultaneas; y 135K nuevas conexiones por segundo.

3. Throughput de al menos 7.5 Gbps de VPN IPSec.

4. Estar licenciado para, o soportar sin necesidad de licencia: Tuneles de VPN IPSec site-to-site
simultaneos; y tuneles de clientes VPN IPSec simultaneos.

5. Throughput de al menos 900 Mbps de VPN SSL.

6. Soportar al menos: 100 clientes de VPN SSL simultdneos; 2.2 Gbps de throughput de IPS; 820
Mbps de throughput de Inspeccién SSL; 3.5 Gbps de throughput de Application Control; 1.8
Mbps de throughput de NGFW; y 1.2 Mbps de throughput de Threat Protection.

7. Permitir gestionar al menos 128 Access Points.

8. Tener al menos dieciséis (16) interfaces 1Gbps RJ45; y cuatro (04) interfaces SFP.

9. Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas virtuales légicos

(Contextos) por appliance con su soporte respectivo.

Requisitos Minimos de Funcionalidad

Caracteristicas Generales

1.

La solucion debe consistir en una plataforma de proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Préxima Generacion (NGFW), asi como consola de gestién y monitoreo.
Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencién de amenazas,
identificacidn de usuarios y control granular de permisos.

Las funcionalidades de proteccién de red que conforman la plataforma de seguridad, puede ejecutarse
en multiples dispositivos siempre que cumplan todos los requisitos de esta especificacidn.

La plataforma debe estar optimizada para analisis de contenido de aplicaciones en capa 7.

Todo el equipo proporcionado debe ser adecuado para montaje en rack de 19 ", incluyendo un rail kit
(si sea necesario) y los cables de alimentacion.

La gestion de los equipos debe ser compatible a través de la interfaz de administracion Web en el
mismo dispositivo de proteccién de la red.

El dispositivo de proteccion de red deben soportar: VLANs Tags 802.1q; agregacion de enlaces 802.3ad
y LACP; Policy based routing y policy based forwarding; encaminamiento de multicast (PIM-SM y PIM-
DM); DHCP Relay; DHCP Server; sFlow; Jumbo Frames; y sub-interfaces Ethernet ldgicas.
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10.
11.

12.
13.

14.
15.
16.
17.
18.

19.
20.

21.
22.
23.
24.
25.
26.
27.
28.

29.

30.
31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Debe ser compatible con NAT dindmica (varios-a-1) y con NAT dindmica (muchos-a-muchos).

Debe soportar NAT estatica (1-a-1)

Debe admitir NAT estatica (muchos-a-muchos).

Debe ser compatible con NAT estdtico bidireccional 1-a-1; con la traduccidn de puertos (PAT); con NAT
Origen; y con NAT de destino.

Debe soportar NAT de origen y NAT de destino de forma simultanea y en la misma politica.

Debe soportar Traduccién de Prefijos de Red (NPTv6) o NAT66, para evitar problemas de enrutamiento
asimétrico.

Debe ser compatible con NAT64 y NAT46.

Debe implementar el protocolo ECMP.

Debe soportar SD-WAN de forma nativa.

Debe soportar el balanceo de enlace hash por IP de origen; y por hash de IP de origen y destino.

Debe soportar balanceo de enlace por peso. En esta opcién debe ser posible definir el porcentaje de
trafico que fluird a través de cada uno de los enlaces. Debe ser compatible con el balanceo en al menos
tres enlaces.

Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso de instancias virtuales.
Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos por gran nimero de
sesiones, conexiones por segundo, cantidad de tineles establecidos en la VPN, CPU, memoria, estado
del cluster, ataques y estadisticas de uso de las interfaces de red.

Enviar logs a sistemas de gestion externos simultaneamente.

Debe tener la opcidn de enviar logs a los sistemas de control externo a través de TCP y SSL.

Debe soporta proteccidn contra la suplantacién de identidad (anti-spoofing).

Implementar la optimizacion del trafico entre dos dispositivos.

Para IPv4, soportar enrutamiento estatico y dindmico (RIPv2, OSPFv2 y BGP).

Para IPv6, soportar enrutamiento estatico y dindmico (OSPFv3).

Soportar OSPF graceful restart.

Debe ser compatible con el modo Sniffer para la inspeccidn a través del puerto espejo del trafico de
datos de la red.

Para la inspeccién de datos y visibilidad en linea del trafico debe soportar modo capa - 2 (L2) y capa - 3
(L3).

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo transparente;
en la capa 3; y con al menos 3 dispositivos en el cluster.

La configuracién de alta disponibilidad debe sincronizar: Sesiones; configuraciones, incluyendo, pero
no limitando, politicas de Firewalls, NAT, QoS y objetos de la red.

La configuracidn de alta disponibilidad debe sincronizar: Las asociaciones de seguridad VPN; y Tablas
FIB.

En modo HA (Modo de alta disponibilidad) debe permitir la supervisién de fallos de enlace.

Debe soportar la creacion de sistemas virtuales en el mismo equipo.

Para una alta disponibilidad, el uso de clusters virtuales debe de ser posible, ya sea activo-activo o
activo-pasivo, que permita la distribucion de la carga entre los diferentes contextos.

Debe permitir la creacion de administradores independientes para cada uno de los sistemas virtuales
existentes, con el fin de permitir la creacidon de contextos virtuales que se pueden administrar por
diferentes areas funcionales.

La solucion de gestion debe ser compatible con el acceso a través de SSH vy la interfaz web (HTTPS),
incluyendo, pero no limitado a, la exportacién de configuracién de sistemas virtuales (contextos) por
ambos tipos de acceso.

Control, inspeccion y descifrado de SSL para trafico entrante (Inbound) y saliente (Outbound), debe
soportar el control de los certificados individualmente dentro de cada sistema virtual, o sea,
aislamiento de las operaciones de adicion, remocion y utilizacion de los certificados directamente en
los sistemas virtuales (contextos).

Debe soportar una malla de seguridad para proporcionar una solucidon de seguridad integral que
abarque toda la red.
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b)

41.

42.

43.
44.

45.

El tejido de seguridad debe identificar potenciales vulnerabilidades y destacar las mejores practicas
gue podrian ser usadas para mejorar la seguridad general y el rendimiento de una red.

Debe existir la opcién de un Servicio de Soporte que ofrezca a los clientes un chequeo de salud
periddico con un informe de auditoria mensual personalizado de sus appliances NGFW y WiFi;

La consola de administracién debe soportar como minimo, inglés, espafiol y portugués.

La consola debe soportar la administracidon de switches y puntos de acceso para mejorar el nivel de
seguridad.

La solucién debe soportar integracién nativa de equipos de proteccion de correo electrdnico, firewall
de aplicaciones, proxy, cache y amenazas avanzadas.

Control por Politica de Firewall

1.
2.
3.

10.
11.
12.
13.

Debe soportar controles de zona de seguridad.

Debe contar con politicas de control por puerto y protocolo.

Contar con politicas por aplicacidn, grupos estaticos de aplicaciones, grupos dinamicos de aplicaciones
(en base a las caracteristicas y comportamiento de las aplicaciones) y categorias de aplicaciones.
Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas de seguridad.
Firewall debe poder aplicar la inspeccién de control de aplicaciones, antivirus, filtrado web, filtrado
DNS, IPS directamente a las politicas de seguridad.

Ademas de las direcciones y servicios de destino, los objetos de servicio de Internet deben poder
agregarse directamente a las politicas de firewall.

Debe soportar automatizacion de situaciones como deteccion de equipos comprometidos, estado del
sistema, cambios de configuracidn, eventos especificos, y aplicar una accién que puede ser notificacion,
bloqueo de un equipo, ejecucion de scripts, o funciones en nube publica.

Debe soportar el protocolo de la industria 'syslog' para el almacenamiento usando formato Common
Event Format (CEF).

Debe soportar integracidn de nubes publicas e integracion SDN como AWS, Azure, GCP, OClI, AliCloud,
Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage y Kubernetes.

Debe soportar el protocolo estandar de la industria VXLAN.

La solucidn debe permitir la implementacion sin asistencia de SD-WAN.

En SD-WAN debe soportar, QoS, modelado de trafico, ruteo por politicas, IPSEC VPN.

La solucion debe soportar la integracién nativa con solucion de sandboxing, proteccion de correo
electrdnico, cache y Web application firewall.

Control de Aplicacién

1.

~

El dispositivo de proteccion de red deben tener la capacidad de reconocer las aplicaciones,
independientemente del puerto y protocolo.

Deteccidn de miles de aplicaciones en categorias, incluyendo, pero no limitado a: El trafico relacionado
peer-to-peer, redes sociales, acceso remoto, actualizacion de software, protocolos de red, VolP, audio,
video, Proxy, mensajeria instantanea, comparticion de archivos, correo electrdnico.

Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs.

Identificar el uso de tdacticas evasivas, es decir, debe tener la capacidad de ver y controlar las
aplicaciones y los ataques con tacticas evasivas a través de las comunicaciones cifradas, tales como
Skype vy la utilizacién de la red Tor.

Para tréfico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload para permitir
la identificacion de firmas de la aplicacidon conocidas por el fabricante.

Identificar el uso de tdcticas evasivas a través de las comunicaciones cifradas.

Actualizacién de la base de firmas de la aplicacion de forma automatica.

Limitar el ancho de banda utilizado por las aplicaciones, basado en IP, por politica de usuarios y grupos.
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d)

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

Para mantener la seguridad de red eficiente debe soportar el control de las aplicaciones desconocidas
y no sdlo en aplicaciones conocidas.

Permitir la creacion de forma nativa de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en su propia interfaz grafica, sin la necesidad de la accién del fabricante.

El fabricante debe permitir solicitar la inclusion de aplicaciones en su base de datos.

Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo granularidad
de control/reglas para el mismo.

Debe permitir la diferenciacién de trafico de mensajeria instantanea (AIM, Hangouts, Facebook Chat,
etc.) permitiendo granularidad de control/reglas para el mismo.

Debe permitir la diferenciacion y manejo de las aplicaciones de chat; por ejemplo permitir a Hangouts
el chat pero impedir la llamada de video.

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.) permitiendo
granularidad de control/reglas para el mismo.

Debe ser posible la creacién de grupos dinamicos de aplicaciones, basado en las caracteristicas de las
mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network
Protocol, etc.).

Debe ser posible crear grupos dinamicos de aplicaciones basados en caracteristicas de las mismas, tales
como: Nivel de riesgo de la aplicacion.

Debe ser posible crear grupos estaticos de aplicaciones basadas en caracteristicas de las mismas, tales
como: Categoria de Aplicacion.

Debe ser posible configurar Application Override seleccionando las aplicaciones individualmente.

Prevencién de Amenazas

1.

>~

10.
11.
12.
13.
14.
15.
16.

17.

Para proteger el entorno contra los ataques, deben tener mddulo IPS, antivirus y anti-spyware
integrado en el propio equipo.

Debe incluir firmas de prevencién de intrusiones (IPS) y el bloqueo de archivos maliciosos (antivirus y
anti-spyware).

Las caracteristicas de IPS y antivirus deben funcionar de forma permanente, pudiendo utilizarlas de
forma indefinida, aunque no exista el derecho a recibir actualizaciones o no exista un contrato de
garantia del software con el fabricante.

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se implementa en alta disponibilidad.
Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo la creacion
de diferentes politicas por zona de seguridad, direccién de origen, direccion de destino, servicio y la
combinacién de todos estos elementos.

Deber permitir el bloqueo de vulnerabilidades y exploits conocidos.

Debe incluir la proteccidn contra ataques de denegacidn de servicio.

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis de decodificacion de protocolo;
analisis para detectar anomalias de protocolo; desfragmentacion IP; re ensamblado de paquetes TCP;
y bloqueo de paquetes con formato incorrecto (malformed packets).

Debe ser inmune y capaz de prevenir los ataques basicos, tales como inundaciones (flood) de SYN,
ICMP, UDP, etc.

Detectar y bloquear los escaneos de puertos de origen.

Bloquear ataques realizados por gusanos (worms) conocidos.

Contar con firmas especificas para la mitigacion de ataques DoS y DDoS.

Contar con firmas para bloquear ataques de desbordamiento de memoria intermedia (buffer overflow).
Debe poder crear firmas personalizadas en la interfaz grafica del producto.

Identificar y bloquear la comunicacidn con redes de bots.

Registrar en la consola de supervision la siguiente informacion sobre amenazas concretas: El nombre
de la firma o el ataque, la aplicacion, el usuario, el origen y destino de las comunicaciones, ademas de
las medidas adoptadas por el dispositivo.

Debe ser compatible con la captura de paquetes (PCAP), mediante la firma de IPS o control de
aplicacion.
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f)

18.

19.
20.

21.
22.

23.

24.

Debe tener la funcion de proteccion a través de la resolucién de direcciones DNS, la identificacion de
nombres de resolucién de las solicitudes a los dominios maliciosos de botnets conocidos.

Los eventos deben identificar el pais que origino la amenaza.

Debe incluir proteccion contra virus en contenido HTML y Javascript, software espia (spyware) y
gusanos (worms).

Tener proteccién contra descargas involuntarias mediante archivos ejecutables maliciosos y HTTP.
Debe permitir la configuracion de diferentes politicas de control de amenazas y ataques basados en
politicas de firewall considerando usuarios, grupos de usuarios, origen, destino, zonas de seguridad,
etc., es decir, cada politica de firewall puede tener una configuracién diferente de IPS basada en
usuario, grupos de usuarios, origen, destino, zonas de seguridad.

En caso de que el firewall pueda coordinarse con software de seguridad en equipo de usuario final
(LapTop, DeskTop, etc.) debera contar con un perfil donde pueda realizar analisis de vulnerabilidad en
estos equipos de usuario y asegurarse de que estos ejecuten versiones compatibles.

Proporcionar proteccion contra ataques de dia cero a través de una estrecha integracidon con
componentes del tejido de seguridad, incluyendo NGFW y Sandbox (en las instalaciones y en la nube).

Filtrado de URL

1.

&

O N wu

Debe permitir especificar la politica por tiempo, es decir, la definicién de reglas para un tiempo o
periodo determinado (dia, mes, afio, dia de la semanay hora).

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta usando
las URL que mediante la integracion con los servicios de directorio Active Directory y la base de datos
local, en modo de proxy transparente y explicito.

Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL.

Debe tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando
retrasos de comunicacion / validacién de direcciones URL.

Tener por lo menos 75 categorias de URL.

Debe tener la funcionalidad de exclusion de URLs por categoria.

Permitir pagina de bloqueo personalizada.

Permitir bloqueo y continuacion (que permita al usuario acceder a un sitio potencialmente bloqueado,
informandole en pantalla del bloqueo y permitiendo el uso de un botén Continuar para que el usuario
pueda seguir teniendo acceso al sitio).

Ademas del Explicit Web Proxy, soportar proxy web transparente.

Identificacion de Usuarios

1.

Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién esta usando
dichas aplicaciones a través de la integracidn con los servicios de directorio, a través de la autenticacion
LDAP, Active Directory, E-directorio y base de datos local.

Debe tener integracién con Microsoft Active Directory para identificar a los usuarios y grupos,
permitiendo granularidad a las politicas / control basados en usuarios y grupos de usuarios.

Debe tener integracién con Microsoft Active Directory para identificar a los usuarios y grupos que
permita tener granularidad en las politicas/control basados en usuarios y grupos de usuarios, soporte
a single-sign-on. Esta funcionalidad no debe tener limites licenciados de usuarios o cualquier restriccion
de uso como, pero no limitado a, utilizacién de sistemas virtuales, segmentos de red, etc.

Debe tener integracidon con RADIUS para identificar a los usuarios y grupos que permiten las politicas
de granularidad / control basados en usuarios y grupos de usuarios.

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

Debe permitir el control sin necesidad de instalacion de software de cliente, el equipo que solicita salida
a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion residente en el equipo
de seguridad (portal cautivo).

Debe soportar la identificacion de varios usuarios conectados a la misma direccién IP en entornos Citrix
y Microsoft Terminal Server, lo que permite una visibilidad y un control granular por usuario en el uso
de las aplicaciones que se encuentran en estos servicios.
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10.

Debe de implementar la creacion de grupos de usuarios en el firewall, basada atributos de LDAP / AD.
Permitir la integracidn con tokens para la autenticacién de usuarios, incluyendo, pero no limitado a,
acceso a Internet y gestion de la plataforma.

Debe incluir al menos dos tokens de forma nativa, lo que permite la autenticacién de dos factores.

QoS Traffic Shaping

1.

dw

e Now

Con el fin de controlar el tréfico y aplicaciones cuyo consumo puede ser excesivo (como YouTube,
Ustream, etc.) y que tienen un alto consumo de ancho de banda, se requiere de la solucidn que, ademas
de permitir o denegar dichas solicitudes, debe tener la capacidad de controlar el ancho de banda
maximo cuando son solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de
video streaming.

Soportar la creacion de politicas de QoS y Traffic Shaping: Por direccidén de origen; por direccion de
destino; por usuario y grupo; y para aplicaciones incluyendo, pero no limitado a Skype, BitTorrent,
Azureus y YouTube.

Soportar la creacién de politicas de calidad de servicio y Traffic Shaping por puerto.

En QoS debe permitir la definicidn de trafico con ancho de banda garantizado y con maximo ancho de
banda.

En QoS debe permitir la definicién de colas de prioridad.

Soportar marcacién de paquetes DiffServ, incluso por aplicacidn.

Soportar la modificacién de los valores de DSCP para Diffserv.

Soportar priorizacion de tréfico utilizando informacidn de Tipo de Servicio (Type of Service).

Debe soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes.

Filtro de Datos

Permite la creacion de filtros para archivos y datos predefinidos.

Los archivos deben ser identificados por tamafio y tipo.

Permitir identificar y opcionalmente prevenir la transferencia de varios tipos de archivo identificados
en las aplicaciones.

Soportar la identificacion de archivos comprimidos o la aplicacion de politicas sobre el contenido de
este tipo de archivos.

Soportar la identificacion de archivos cifrados y la aplicacion de politicas sobre el contenido de este
tipo de archivos.

Permitir identificar y opcionalmente prevenir la transferencia de informacién sensible, incluyendo,
pero no limitado a, nimero de tarjeta de crédito, permitiendo la creacion de nuevos tipos de datos a
través de expresiones regulares.

Geo Localizacion

1. Soportar la creacion de politicas por geo-localizacion, permitiendo bloquear el trafico de cierto
Pais/Paises.

2. Debe permitir la visualizacién de los paises de origen y destino en los registros de acceso.

3. Debe permitir la creacidon de zonas geograficas por medio de la interfaz grafica de usuario y la creacién
de politicas usando las mismas.

VPN

1. Soporte VPN de sitio-a-sitio y cliente-a-sitio; IPSec; y SSL.

2. LaVPN IPSec debe ser compatible con la autenticacion MD5, SHA-1, SHA-256, SHA-512; Diffie-Hellman
Grupo 1, Grupo 2, Grupo 5 y Grupo 14; Internet Key Exchange (IKEv1 y v2); AES de 128, 192 y 256
(Advanced Encryption Standard).

3. Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall.

4.  Soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tuneles IPv6 IPSec.

5. Debe permitir activar y desactivar tluneles IPSec VPN desde la interfaz grafica de la solucién, lo que
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facilita el proceso throubleshooting.

6. Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tunel VPN, previniendo
la comunicacién directa con dispositivos locales como un proxy.

7. Debe permitir la creacién de politicas de control de aplicaciones, IPS, antivirus, filtrado de URL y
AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL.

8.  Soportar autenticacién via AD/LDAP, Secure id, certificado y base de usuarios local.

9.  Permitir la aplicacidon de politicas de seguridad y visibilidad para las aplicaciones que circulan dentro
de tuneles SSL.

10. Debera mantener una conexién segura con el portal durante la sesion.

11. El agente de VPN SSL o IPSEC cliente-a-sitio debe ser compatible con al menos Windows y Mac OS.

Nota: Se requiere carta del fabricante validando las caracteristicas solicitadas del equipo de
seguridad.

Conexidn segura para usuarios remotos

Se requiere que un grupo de veinte (20) usuarios remotos de la entidad envien el trafico en su
totalidad (no split-tunnel) a través del tinel VPN que hara uso del Datagram Transport Layer
Security (DTLS) como protocolo de comunicacidn seguro e incluird MFA como autenticacion de
segundo nivel para todos los usuarios.

Para poder garantizar una conexion segura para los usuarios remotos, el operador debe contar con
los siguientes requerimientos técnicos:

1. Contar con un centro de operaciones de seguridad propio o de un socio estratégico .

2.  El centro de operaciones de seguridad se enlazara por intermedio de una VPN IPSec al firewall de la
entidad, esta VPN IPSec servira como canal de comunicacién entre los usuarios VPN y los recursos
internos de la empresa.

3. Elcentro de operaciones de seguridad debera contar con un punto de presencia en Peru, con multiples
puntos de redundancia en América del sur, América del norte, Europa y Asia para efectos de
continuidad de servicio.

4. El centro de operaciones de seguridad a través de su punto de presencia debera poder brindar una
capa de seguridad adicional de navegacion a nivel de filtrado web por categorias, visibilidad de
aplicaciones, gestion de ancho de banda por aplicaciones y deteccién de malware mediante escaneo
de firmas comparadas con una base de datos de archivos maliciosos. Debera también como segundo
nivel de deteccién permitir un analisis mas exhaustivo mediante el uso de modelos predictivos y
machine learning para la proteccidn de archivos maliciosos y de dia cero.

5.  El centro de operaciones de seguridad a través de su punto de presencia deberd brindar politicas de
seguridad basado en aplicaciones, politicas de seguridad basado en horarios, filtros de seguridad web,
proteccién de IPS y un SIEM con capacidad de almacenamiento de LOGs de al menos seis (06) meses.

6. Se deberd también bloquear accesos indebidos a la red corporativa basado en firmas de
comportamiento, andlisis de reputacién, vulnerabilidades conocidas, anti-bot (C&C), andlisis de
comportamiento de red, validacion de protocolo y restriccion por geolocalizacion.

7.  Se deberd habilitar la inspeccion via TLS para la proteccion de amenazas avanzadas.

8.  Este sistema de seguridad debera incluir técnicas de optimizacion de trafico como aceleracién de TCP
y retransmision de UDP para reducir el impacto de paquetes perdidos durante la comunicacion.

9. Reporte de trafico mensual de los usuarios conectados por VPN, en donde se considere el periodo de
conexion, niumero de conexiones por dia y el horario de conexion por usuario el que podra ser
modificado segln la necesidad de San Gaban.

Centro de soporte de seguridad avanzada

Se solicita un servicio de soporte de seguridad propio o de un socio estratégico del postor ganador
de la buena pro, con certificacién 1S027001/1S022301, que, mediante el andlisis de logs de la
solucion de seguridad perimetral (Firewall) permita realizar:

1. Monitoreo 24x7 identificando amenazas cibernéticas que puedan afectar la operacion.

2. Inteligencia de amenazas mediante actualizaciones de indicadores de compromiso (I0C) basadas en la
informacion contextual granular y el uso de herramientas de mineria de datos. Debera poder recolectar
informacion de fuentes como, por ejemplo:
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11.
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CERT Nacionales US-CERT
IBM Talos blocklist.de/lists/all.txt
Darkweb abuse.ch SSL IPBL

CIRCL OSINT Feed
Diamondfox_panels
o Feodo IP Blocklist
Caza de amenazas identificando, evaluando y mejorando la capacidad de deteccién mediante buisqueda

exhaustiva de ciber-amenazas y actividades maliciosas.

Respuesta y mitigacion de incidentes en tiempo real ante ciber-amenazas.

Optimizacidn de procesos consistentes de desarrollo y aprendizaje que incluyan optimizacion de reglas,
actualizaciones COIl y sugerencias de implementacién de nuevas tecnologias de deteccidon de amenazas
cibernéticas.

Investigacién forense de procesos en cursos de presuntas actividades maliciosas y amenazas
cibernéticas incluyendo el analisis post mortem de incidentes verificados. Minimo de 10 horas
mensuales de ser requerido.

La solucion debera procesar logs de mas de 700 integraciones entre cloud y on-premise.

El centro de soporte de seguridad tiene como alcance la informacién recibida del firewall perimetral.
Minimo de 60 dias de retencién de logs.

Los logs deberan ser enviados de forma segura mediante VRF del postor ganador de la buena pro sin
necesidad de instalar colectores de trafico locales en la red de la institucidn.

El servicio de seguridad avanzada debe ser compatible al 100% con los equipos de seguridad ofrecidos.
Informe mensual de los eventos y nivel de compromiso del equipo de seguridad.

blocklist.greensnow.co
URL Haus Malware URLs

O O O O O
O O O O O

Servicio Gestionado

1.

10.

El postor ganador de la buena pro del servicio debera contar con un sistema de gestion a través
de una ventanilla Unica, es decir un punto Unico de contacto para el Proyecto, para reporte de
fallas, atencién a nuevas solicitudes o tratamiento de reclamos.

Operacion de Plataforma Administrada o Centro de Gestién especializado en Seguridad
(Security Operations Center - SOC: configuraciones y creacion de reglas), previo requerimiento
de SAN GABAN S.A. Esto puede ser propio o tercerizado.

Atencidn de tickets de manera ilimitada y sin costo adicional.

Mantenimientos Preventivos a nivel de sistema operativo de la plataforma se hara de manera
remota, coordinada con SAN GABAN S.A.

Soporte Correctivo (atencién solicitada por SAN GABAN S.A. o generada por un evento casual
que requiera corregir un mal funcionamiento o un riesgo tecnolégico de la plataforma).
Generacion de Reportes Mensuales (reporte técnico que podrad ser generado por una
herramienta automatica de reportes, y entregados dentro de los 10 primeros dias habiles de
cada mes).

El soporte técnico brindado deberd estar disponible las 24 horas x 7 dias durante el periodo del
contrato.

Igualmente, el postor debera contar con facilidades de monitoreo de los enlaces en forma
permanente, las mismas que deberan estar disponibles para el personal del proyecto (del
postor ganador de la buena pro asi como de SAN GABAN S.A.), a través de una interfaz del tipo
Web.

Contar con Backup de la Configuracién del o de los equipos firewall por medio de un proceso
de respaldo diario y automaticos de las reglas de los equipos del proyecto. Para la configuracién
del router, se contara con un backup al final de la configuracion inicial y se actualizara en el
caso de alguna modificacién y actualizacidn posterior.

El tiempo de respuesta maximo para la atencién de un problema (averia) serd de 30 minutos,
contadas desde que el Proyecto reporta la incidencia a la ventanilla del postor ganador de Ia
buena pro y hasta que se le asigna un ticket de atencidn. El postor ganador de la buena pro
deberd indicar la informacion sobre los medios de atencidn o contactos para la gestién
adecuada del servicio: ficha de servicio post-venta que serda alcanzada durante la
implementacion del servicio.
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11.

12.

Las averias de mayor gravedad, motivadas por problemas originados por fallas en planta
externa y/o en la sede de SAN GABAN S.A., seran atendidas y/o solucionadas de acuerdo a la
gravedad de la ocurrencia en el menor plazo y previo informe justificatorio que serd evaluado
por el personal técnico de SAN GABAN S.A. Soporte Remoto una vez escalado al postor ganador
de la buena pro de servicio (por cada soporte o requerimiento se debe genera un ticket con el
detalle). Dichos tiempos serd detallado en la propuesta técnica presentada por el Postor.
Reporte de Tickets de problemas y reclamos al servicio de asistencia para el cual debera de
brindar los nimeros telefénicos para su atencién 24x7.

Servicio AntiDDoS en la Nube

1.

10.

El postor ganador de la buena pro debera brindar un servicio de trafico limpio en la nube local
(territorio nacional para evitar ataques provocados dentro del territorio nacional), disponible
al 99.90%, mediante el uso de una herramienta de mitigacién de ataques de denegacidn de
servicio dedicada. La solucién deberd brindar proteccién para un volumen total de tréfico de
hasta 2 veces en ancho de banda contratado. Esta herramienta deberd analizar tanto el trafico
de subida como trafico de bajada y todos los servicios publicos que la entidad tenga o no
dominio, e incluir la capacidad de deteccidn de ataques de denegacién de servicio a nivel de
aplicacioén sin estados (stateless).

La solucion deberad ser de tipo appliance, de tecnologia especifica para la mitigacion de ataques
de denegacidén de servicios, no se aceptaran soluciones en las que la proteccion DDOS sea una
funcionalidad adicional de equipos Firewall, Next Generation Firewalls, Application Delivery
Controllers, Routers u otros equipos de seguridad o redes.

La solucién de Mitigacién DDoS debera tener un sistema de creacion automatica de firmas en
tiempo real para la proteccion frente a ataques emergentes.

La solucién de Mitigacion DDoS deberd tener integrado un mddulo de IPS (Sistema de
Prevencion de Intrusos).

La solucién deberad ser de tipo Stateless.

La solucion deberd proteger frente a ataques de denegacion de servicios en una arquitectura
“always on”, también denominada en linea o siempre activa. No se aceptaran soluciones de
mitigacién de ataques de denegacién de servicios bajo una arquitectura de derivacion de
trafico.

El postor ganador de la buena pro deberd brindar un reporte mensual de la actividad de seguridad
relacionada a los ataques de denegacién de servicios detectados y mitigados. Este reporte
puede ser emitido de forma automatica por una herramienta del sistema o por el su centro de
atencién.

La solucién debera contar con un portal web multi-tenant y que permita a la institucion acceder
a un dashboard con las estadisticas y reportes de su actividad DDoS.

La solucién debe contar adicionalmente con deteccion y mitigacion de ataques SSL como HTTPS
flood descifrando el trafico HTTPS de la entidad con un certificado digital wildcard o del sitio en
caso de sospechar de algin ataque e inspeccionar el contenido.

La proteccion de SSL debe ser stateless, actuar solo bajo sospecha de ataque para no generar
latencia en tiempo de paz y debe funcionar en modo Igress-Only, sin necesidad de ver el trafico
gue proviene del servidor.

La solucién debe estar en capacidad de hacer challenge and response sobre HTTPS.

Inspeccion y Pruebas

El postor ganador de la buena pro y SAN GABAN S.A. al término del plazo considerado en el Plan
de Entrega, que sera presentado al inicio de la implementacién, por lo que realizard en forma
conjunta los procedimientos de inspeccidn y pruebas sobre la infraestructura y equipos instalados
por el postor ganador de la buena pro, de tal forma que le permita a SAN GABAN S.A. establecer
que los servicios seran brindados de conformidad con lo solicitado en las presentes bases y a las
prestaciones adicionales establecidas por el Postor en su oferta. Para ello SAN GABAN S.A.
brindara las facilidades de espacio, energia eléctrica adecuada para los equipos del postor ganador
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de la buena pro.

El Plan de Entrega se alcanzara mdaximo a los 10 dias utiles de suscrito el contrato, y contendra lo
siguiente:

- Cronograma de actividades para la implementacién del servicio.

- Procedimiento(s) de atencién de averias, el cual puede incluir una relaciéon de personas de
contacto y/o un servicio de personal rotativo (sin nombres especificos) y/o un servicio de Call
Center 24 x 7, el que corresponda segun la propuesta técnica a presentar por el postor ganador
de la buena pro.

La Especificacion de las Pruebas de Aceptacidn incluira:

a. El postor ganador de la buena pro alcanzara suficiente detalle de las pruebas a realizar para
confirmar que cada uno de los elementos de la oferta adjudicada cumple con los criterios de
aceptacion; asi como suficiente detalle de los datos de prueba que se usaran para ejecutar las
Pruebas de Aceptacidn, y quién sera el encargado de producirlos.

b. En cuanto fuera posible, un cronograma sumario de las Pruebas de Aceptacion.

Dichas pruebas se realizaran en el lugar de la instalacidon. Los insumos o costos que demanden
estas pruebas, ya sea en concepto de horas mdquina, personal, materiales, programas de
medicién de performance, etc., no implicaran en ningun caso, reconocimiento de gastos por parte
de SAN GABAN S.A. y deberdn ser provistos por el postor ganador de la buena pro.

La omisidn en la oferta de algun producto que, al momento de la instalacién, prueba y puesta en
servicio y a juicio de SAN GABAN S.A. resulte necesario para la normal provision de los servicios
ofrecidos, o para el cumplimiento de las especificaciones funcionales y/o técnicas ofrecidas,
obligara al postor ganador de la buena pro a proveerlo de inmediato y sin cargo adicional alguno.

Cualquier defecto notificado por SAN GABAN S.A. al postor ganador de la buena pro durante la
realizacién de las pruebas de aceptacidn, sera rectificado por este sin cargo alguno, teniendo como
plazo maximo cinco (5) dias naturales a partir de su notificacion.

Una vez realizados los procedimientos de inspeccidn y pruebas a su conformidad de SAN GABAN
S.A. se levantard y entregara al postor ganador de la buena pro el Acta de Aceptacion e Inicio de
las Operaciones. El plazo de servicios se iniciara desde la fecha de suscripcion de dicha Acta.

Confidencialidad

El postor ganador de la buena pro se compromete a mantener en reserva, y no revelar a tercero
alguno sin previa conformidad escrita de SAN GABAN S.A. toda informacién que le sea
suministrada por esta uUltima y que restringird la revelacion de caracter estrictamente necesario
dicha informacién para el cumplimiento del presente contrato sélo a los empleados y
subcontratistas del postor ganador de la buena pro, sobre la base de "necesidad de conocer".

Los casos de exclusidn de confidencialidad, como revelacién de informacién publica, judicial o
mandatorio en el sentido que no implique incumplimiento de las clausulas contractuales, podran
ser explicitadas en la propuesta del Postor.

Por su parte, San Gaban S.A. conoce y estd informada respecto del tratamiento de datos
personales, conforme a la Ley N° 29733, Ley de Proteccion de Datos Personales y demds normas
complementarias que administra y supervisa la Autoridad Nacional de Proteccién de Datos
Personales, aplicables en todos los extremos en este acapite.

Atencion de Llamadas Ante Averias o Fallas

Se entendera por averia a una interrupcion parcial o total del servicio, asi como a un decremento
en la calidad del servicio. Toda actividad o provisién de bienes que tenga que ejecutar el postor
ganador de la buena pro para subsanar la averia seran sin costo alguno para SAN GABAN S.A.
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Se entendera por Tiempo de Subsanacién, al tiempo transcurrido entre la comunicacion al postor
ganador de la buena pro de la existencia de una averia, por parte de SAN GABAN S.A. (llamada de
servicio), y la subsanacién de la misma a su satisfaccion.

El postor debera contar con un NOC por los servicio de Internet y Seguridad - centro de atencién
de llamadas de reparacién o asistencia técnica - instalada de tal manera que le asegure a SAN
GABAN S.A. que se encuentra en condiciones de cumplir con lo estipulado en las bases.

El postor ganador de la buena pro debera entregar a SAN GABAN S.A. el procedimiento, los
contactos de los responsables de la gestion del servicio; ademas del nivel de escalamiento. Para
ello debera presentar este procedimiento de atencion de averias y la ficha de servicio post-venta,
que seran presentados al inicio de la implementacion.

El postor ganador de la buena pro contratado debera reparar o reemplazar sin costo los equipos
0 componentes que sean necesarios para asegurar la prestacion del servicio siempre y cuando la
falla de estos no sea imputable a La Entidad. Pudiendo ser reemplazados por equipos de
caracteristicas similares mientras dure el cambio del principal por RMA.

Gestion del Servicio

El tiempo de solucién del problema se calculara desde que SAN GABAN S.A. reporte el incidente
al Centro de Servicio del postor ganador de la buena pro y se le asigna un ticket de atencidn:

a) El postor ganador de la buena pro deberd garantizar un eficiente sistema de gestidn de sus
redes de comunicacidn. El centro de gestion debera estar en capacidad de realizar acciones de
controles preventivos, correctivos y pruebas técnicas.

b) El postor ganador de la buena pro deberd garantizar el profesionalismo, responsabilidad y
conocimientos técnicos de su personal en los centros de llamadas de reportes de fallas, centros
de gestion, y personal de reparacién de averias. Asi mismo, deberd contar con el equipamiento
necesario para solucionar los problemas técnicos que se presenten.

c¢) SAN GABANS.A. se reserva la potestad de constatar la informacién presentada por el operador.

d) Durante el periodo de prestacidn del servicio, se evaluardn los tiempos de respuesta y la calidad
del servicio, a fin de que SAN GABAN S.A. determine las correcciones necesarias si fuera el caso,
al postor ganador de la buena pro contratado.

e) En caso no se logre establecer comunicacién con los agente de soporte para le obtencién del
ticket de atencidn, esta se comunicara mediante correo electrénico al gestor de cuenta, y desde
ese momento se calculara el periodo de atencidn. Para el cumplimiento de este punto el
operador del servicio deben brindar un correo valido del gestor de cuenta (para lo cual en la
ficha de servicio post-venta debera incluir los horarios de atencion), en caso esta varie debe
remitir al cliente el correo actualizado.

Servicio de Monitoreo

Los servicios de internet y seguridad deben ofrecer herramientas de monitoreo via web. El postor
ganador de la buena pro, asignara las cuentas de usuario correspondientes.

Instalacion y Pruebas

Serd de total y exclusiva responsabilidad del postor ganador de la buena pro contemplar todas las
actividades, incluyendo la instalacién de El dispositivo, componentes y accesorios, que garanticen
el éptimo funcionamiento del Servicio de Internet incluyendo seguro de desplazamiento para su
personal y contra accidentes.

Es responsabilidad del postor ganador de la buena pro proporcionar al personal que brindara el
servicio, quienes deberan cumplir con las normas de Seguridad Industrial y Personal, cuidado del
Medio Ambiente durante las actividades de instalacién. Cada trabajador deberd portar un
Fotocheck, ropa de trabajo (SCTR, EPP, botines dieléctricos, guantes, mufiequeras antiestaticas,
cascos y otros implementos de seguridad, el cual serd de uso obligatorio al momento de que
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9.12

9.13

ingrese a las sedes).

La instalacidn se efectuara sin afectar las labores normales de la institucién e incluira la verificacién
de las condiciones necesarias para la instalacién de los equipos salvando asi responsabilidades de
ambas partes.

Para la instalacion de los equipos en planta el postor ganador de la buena pro contratado debera
de cumplir con los protocolos de seguridad de San Gaban S.A. para poder ingresar a las
instalaciones, dicho protocolo consta en lo siguiente, y que sera presentado previo al dia de la
ejecucioén de la visita programada:

e  Ficha de Sintomatologia COVID-19 el que sera provista por San Gaban S.A.

e  Evaluacién de Sintomatologia COVID-19 del todo el personal que se apersonara en el vehiculo
particular del operador adjudicado (firmada por médico colegiado).

e SCTRYy plan de Vigilancia.

e  Cumplimiento obligatorio del uso de mascarillas de todo el personal desde que ingresa a las
instalaciones, durante toda la actividad, hasta el retiro de las instalaciones.

Aspectos Generales

El postor ganador de la buena pro debera realizar el servicio de manera tal que asegure el
cumplimiento de los objetivos planteados en concordancia con los presentes Términos de
Referencia.

Para los efectos del servicio solicitado, se debe considerar la aplicacion del DS N2 005-2017-MTC
Modifica el Texto Unico Ordenado del Reglamento General de la Ley de Telecomunicaciones,
aprobado por Decreto Supremo N° 020-2007-MTC, ampliatorias y modificatorias vigentes.

El postor ganador de la buena pro debera considerar el alquiler del equipamiento y enlaces
necesarios para cumplir con lo solicitado en los presentes Términos de Referencia. Igualmente,
de considerar necesario, se encargard de hacer los estudios previos de factibilidad a fin de no
representar gastos adicionales para SAN GABAN S.A.

Los equipos de comunicacion y el servicio deberan de disponer de flexibilidad para ser
reconfigurados (o cambiados) a mayor velocidad en los nodos.

El postor ganador de la buena pro debe contar con la infraestructura necesaria para brindar estos
servicios (deben contar con equipamiento tales como: ruteadores, banco de mddems, lineas
hunting, etc.) enlaces redundantes a la red externa con capacidad de recuperacion ante fallas. Con
el fin de garantizar la confiabilidad de su servicio.

Calidad de Servicio (QoS)

El postor ganador de la buena pro deberd garantizar un eficiente sistema de Gestidén de sus Redes
de Comunicacidn. El Centro de Gestion deberd estar en capacidad de realizar deteccidn de alarmas
tempranas, acciones de control preventivo y correctivo, pruebas técnicas, asi como deberd
entregar a SAN GABAN S.A. informes mensuales (de ser posible on-line) del rendimiento de los
enlaces, uso del ancho de banda, tréfico; estos informes podran ser importados de las
herramientas de monitoreo por parte de SAN GABAN S.A.

El postor ganador de la buena pro debe garantizar la seguridad de sus redes y sistemas de
informacidn ante intrusiones que provengan de su red de core o hub, para lo cual asumira la
responsabilidad por hechos que afecten la imagen de SAN GABAN S.A. producto de esta intrusion
a sus redes. Dicha responsabilidad estara cuantificada en términos de los dafios directos causados.

El postor ganador de la buena pro deberd garantizar el profesionalismo, responsabilidad y
conocimientos técnicos de su personal en los Centros de Llamadas de Reportes de Fallas, Centros
de Gestion y personal de Reparacidn de Averias. Asi mismo debera contar con el equipamiento
necesario para solucionar los problemas técnicos que se presenten.
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El detalle del QoS del servicio de Acceso a Internet incluye como minimo:

El servicio de acceso a Internet sera provisto a través de un enlace via F.O.

El servicio de internet debe garantizar 100% del ancho de banda.

El ancho de banda deberd ser garantizado y con un grado de concentracién del servicio de 1:1
en el tramo local e internacional, debidamente garantizado desde la Sede Principal del
Proyecto.

El enlace deberd ser simétrico y dedicado 100%, sin utilizar esquemas de acceso compartido o
acceso del tipo asimétrico.

Disponibilidad de crecimiento asegurada del ancho de banda.

El servicio deberd estar disponible y operativo las 24 horas del dia durante el tiempo de duracion
del contrato.

El postor ganador de la buena pro del servicio debera garantizar que el ancho de banda
contratado para el enlace debera ser de uso exclusivo para la Entidad desde la puerta WAN del
router en el local del Proyecto hasta el router de borde del postor ganador de la buena pro del
Servicio Internet Nacional.

Soporte técnico 24x7x365.

En caso de ser necesario realizar reparaciones por fallas no imputables a SAN GABAN S.A. el postor
ganador de la buena pro contratado asumira los costos de reparacion de equipos, pasajes y otros.

10 REQUISITOS DE CALIFICACION:

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
las cuales deben ser acreditadas documentalmente, la Entidad incorpora los requisitos de
calificacion que se extraen de los Términos de Referencia, no pudiendo incluirse requisitos
adicionales a los previstos en las mismas, los cuales son los siguientes:

A1

CAPACIDAD LEGAL

HABILITACION

Requisitos:

Autorizacién o concesion otorgada por el Ministerio de Transportes y Comunicaciones para brindar
servicio de telecomunicaciones.

Importante

De conformidad con la Opinion N° 186-2016/DTN, la habilitacion de un postor, esta relacionada con cierta
atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad materia de contratacion,
este es el caso de las actividades reguladas por normas en las cuales se establecen determinados requisitos
que las empresas deben cumplir a efectos de estar habilitadas para la ejecucion de determinado servicio o estar
autorizadas para la comercializacion de ciertos bienes en el mercado.

Acreditacion:

Mediante copia simple de los documentos de autorizacidon que acrediten la habilitacion.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

A.2

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente S/150,000.00 Ciento
Cincuenta Mil con 00/100 Nuevos Soles, por la contratacidn de servicios iguales o similares
al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacién
de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicidn de micro y pequenia
empresa, se acredita una experiencia de 5/22,500 (Veintidés mil Quinientos y 00/100 Soles),
por la venta de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisién del comprobante de pago, segln corresponda. En el caso de
consorcios, todos los integrantes deben contar con la condiciéon de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Transmisidn de voz y datos, Instalacién de
enlace VPN para la Sede de contingencia, Transmisiéon de datos, Servicio de internet y
transmision de datos, Enlace de datos, Transporte de datos, Servicio de comunicacion
mediante fibra dptica, Servicio de acceso a Internet Fijo, Internet a nivel nacional, Servicio de
Internet, Transmisién de Datos e Infraestructura, Enlace dedicado y acceso a Internet.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en
el mismo comprobante de pago', correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacidn, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerard, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el
Anexo N2 8 referido a la Experiencia del Postor en la Especialidad.

1

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado
como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello equivaldria a
considerar como valida la sola declaracién del postor afirmando que el comprobante de pago ha sido cancelado”

()

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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En el caso de servicios de ejecucién periédica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los
respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje
de las obligaciones que se asumié en el contrato presentado; de lo contrario, no se
computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados
antes del 20.09.2012, la calificacidn se cefiird al método descrito en la Directiva “Participacién
de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentaje de participacién se presumira que las obligaciones se ejecutaron en partes
iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompaiiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacioén societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de
suscripcion del contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, segln corresponda. En todo caso, el tipo de cambio venta publicado
por la SBS sera el que se utilizard para estos casos.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad.

B MEJORAS DEL SERVICIO (propuesta para el Comité de Seleccidn)

Ancho de Banda:

e Servicio de Internet de 90 Mbps
e Servicio de Internet de 100 Mbps
e Servicio de Internet de 110 Mbps
e Servicio de Internet de 120 Mbps

11 PLAZO DE EJECUCION:

El plazo de ejecucién del presente contrato es de 365 dias calendario, el mismo que se computa a
partir de la puesta en operacién del servicio de Internet.
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13

14

15

16
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El plazo para la instalacién, migracion, y configuracién de Equipamiento al nuevo servicio es de 40
dias calendario, el mismo que se computa desde el dia siguiente de la firma del contrato.

Para la implementacidon de nuestros servicios, no serd necesario monitoreos arqueolégicos en
ninguna de nuestras sedes. Actualmente ya se cuentan con servicios de comunicaciones, que no
utilizan microondas.

LUGAR DE PRESTACION DEL SERVICIO:

Los servicios se realizardn en la Sub estacidon San Gaban Il, en el cual se encuentra un Dataroom y un
rack disponible. Esta localizado en el lugar Tiuni, Km. 260 de carretera interoceanica Sur (Juliaca a
San Gaban), Provincia: Carabaya, Departamento de Puno. Las coordenadas son: 13°38'48’S,
70°27°'46'W.

PENALIDADES:

Si el postor ganador de la buena pro contratado incurre en retraso injustificado en la ejecucion de las
prestaciones objeto del contrato, San Gaban S.A. le aplica automaticamente una penalidad por mora
por cada dia de atraso, de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad, cuando
postor ganador de la buena pro contratado acredite, de modo objetivamente sustentado, que el
mayor tiempo transcurrido no le resulta imputable. En este Ultimo caso la calificacidn del retraso
como justificado por parte de San Gaban S.A. no da lugar al pago de gastos generales ni costos
directos de ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de
Contrataciones del Estado.

OTRAS PENALIDADES:

No se aplicaran para este servicio.

PRESTACIONES ACCESORIAS.

No aplica para la presente contratacion.

REAJUSTES:

No aplica para la presente contratacion.

VICIOS OCULTOS:

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por el articulo 40° de la Ley de
Contrataciones del Estado y 173° de su Reglamento.

El plazo maximo de responsabilidad del postor ganador de la buena pro contratado es de un (1) afio
contado a partir de la conformidad otorgada por San Gaban S.A.
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CONFORMIDAD:

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168° del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd otorgada por la Divisién de
Tecnologias de la Informacidn.

FORMA DE PAGO:

La Entidad realizara el pago de la contraprestacién pactada a favor del postor ganador de la buena
pro de forma mensual.

Para efectos del pago de las contraprestaciones ejecutadas por el postor ganador de la buena pro,
San Gaban S.A. debe contar con la siguiente documentacion:

Informe del funcionario responsable de la Divisién de Tecnologias de la Informacién de San Gaban
S.A., emitiendo la conformidad de la prestacion efectuada.

Comprobante de pago.

Reporte del nivel de disponibilidad (fisico o digital) del servicio emitida por el postor ganador de
la buena pro del servicio de Internet contratado.

Dicha documentacién se debe presentar en mesa de partes, sito en la Av. Floral 245 Bellavista, Puno,
o en la ventanilla virtual: . El comprobante de pago debe
alcanzarse a

La Entidad debe pagar las contraprestaciones pactadas a favor del postor ganador de la buena pro
dentro de los quince (15) dias calendario siguiente a la conformidad de los servicios, siempre que se
verifiquen las condiciones establecidas en el contrato para ello.

DOMICILIO PARA NOTIFICACION EN EJECUCION CONTRACTUAL

El postor ganador de la buena pro, consignara un correo electrénico, a donde se le notificara todos
los actos y actuaciones recaidos durante la ejecucion contractual, como es el caso, entre otros, de
ampliacion de plazo. Asimismo, sefialard un domicilio legal a donde se le notificara los actos que
tienen un procedimiento preestablecido de notificacion, como es el caso de resolucién o nulidad de

contrato. Firmado digitalmente por

CASTRO GUZMAN Cesar
Humberto FAU
20262221335 hard
Ubicacién: Puno

Fecha: 2021.02.16 16:52:09
-05'00"

E TEeN
SAN GABAN S.A.

Sello y firma del area usuaria
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